
 Linux.Proxy.01 تروجان لینوکسی

 

بٍ گسارش ياحذ متخصصیه سایبربان، تريجان .اوذ آلًدٌ شذٌ Linux.Proxy.01 َساران تجُیسات لیىًکسی تًسط تريجان

 تريجان ایه. است دادٌ قرار خًد حملٍ َذف را لیىًکسی َای ساماوٍ .01Linux.Proxy جذیذ

َای  َا در مخفی سازی حملٍ کىذ ي از آن پريکسی تبذیل می سريرَای بٍ را لیىًکسی  َای ساماوٍ

 کىىذ. خًد استفادٌ می

ار َمچىان در حال گسترش خًد بر اساس گسارش محققان امىیتی ایه بذافس

 َیچ بذافسار ایه. کىذ می اجرا آلًدٌ ساماوٍ  ريی بر را 5SOCKS بر مبتىی پريکسی سرير .01Linux.Proxy تريجاناست.

صًرت دستی است. پس از وفًر  مىظًر َک ساماوٍ لیىًکسی وذارد؛ بلکٍ وحًٌ وفًر ایه بذافسار تًسط َکرَا ي بٍ بٍ کذی

 برقرار SSH گیرد. ارتباط َکرَا با تريجان از طریق صًرت درب پشتی در ساماوٍ آلًدٌ قرار می آمیس، ایه تريجان بٍ مًفقیت

 را شبکٍ خارج از SSH َای شًد، دسترسی شابٍ، بٍ مذیران سريرَای لیىًکسی پیشىُاد میَای م بٍ مىظًر مقابلٍ با حملٍ.شًد می

 ( از خارج شبکٍ را وذَىذ.Root) مذیریت دسترسی امکان ي کىىذ محذيد
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